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ةصلاخلا   
بستكي هـجو ىلعو عمتجملا حلاصمل ةثيدحلا لاصتلاا لئاسو للاغتسا ببسب ةديازتم ةيمهأ ةينورتكللاا ةقرسلا عوضوم 
 وب ةدصرلأا نم بحسلاو ينورتكللإا لماعتلا للاخ نم فراصملا صوصخلاةطسا اطبلا ةق ينورتكللاا عفدلا وأ ةطنغمملا ، اضيأو 
 يجستلا قيرط نع دارفلأل ةصاخلا ةايحلاب ساسملال لااجملا نم اهريغوتتلا ي يـللآا بـساحلا لامعتسا يف لخدت ،و لا فـلتخت 
تابوقعلا نوناق يف اهيلع صوصنم ةيديلقت ةميرج ةيأ نع لاو ىرخلأا ةيتامولعملا مئارجلا نع ةينورتكللاا ةقرسلا ةميرج ثيح نم 
 نيساسأ نينكر دوجو ةرورض ، يونعم نكرو يدام نكر، نتو اهدوجوب ةميرجلا ققحتت يتلا اهئافتناب مدع ، ع اهزيمت يتلاون لاعفلأا 
 ةمرجملا ريغ، ثحبلا اذه يف هتجلاعم لواحن ام اذهو اضيأ ةددحم ةبوقع ةينورتكللاا ةقرسلا ةميرجل دحي نأ بجي ةيقطنم ةجيتنكو
، ىلا ثحبلا اذه مسقنس هيلعوثلاث هسيئر ثحابم ،ةينورتكللاا ةقرسلا ةميرج  موهفم لولأا ثحبملا يف انلوانت،يح يف ن يف انقرطت 
 ةينورتكللاا ةقرسلا ةميرج ناكرلأ يناثلا ثحبملا ، يـفو ةينورتكللاا ةقرسلا ةميرج ةبوقع نايبل هانصصخ دقف ثلاثلا ثحبملا امأ
تاحرتقملاو جئاتنلا نم ةلمجب هانفدرا ثحبلا ةياهن.  
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Abstract 
The issue of electronic theft is gaining increasing importance due to the exploitation of modern 
means of communication especially their use in banks through the electronic dealing and withdrawal of 
balances by magnetic card or electronic payment, as well as their use in the private life of individuals 
through registration and other areas that involve the use of computers.  Electronic theft is different from 
other information crimes or any conventional crime stipulated in the Penal Code in terms of the 
necessity of having two basic pillars, a material and a moral corner, according to which the crime exists 
or does not exist.  As a logical result, the punishment for such crimes should be specified and this is 
what we are trying to resolve in this research paper. Consequently, we will divide this paper into three 
sections. The first section deals with the concept of the crime of electronic theft, while the second 
section explicates the elements of the crime of electronic theft. The third section has been devoted to 
the statement of the crime of electronic theft. Finally, the research paper ends by providing a set of 
results and recommendations.  
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  المقدمة - 1
 الفضاء الإلكتروني ووسائل الاتصالات الحديثة وظهور ، التقدم التكنولوجي والتقني الهائل اع إيق تسارع
كالفكس والإنترنت وسائر صور الاتصال الإلكتروني عبر الأقمـار الـصناعية اسـتغله مرتكبـو الجـرائم 
  جرائم وهي ، بل تجاوزت حدود الدول ،الإلكترونية في تنفيذ جرائمهم التي لم تعد تقتصر على إقليم دولة واحدة 
 الجنائيـة وصـاف  استعصى إدراجها ضمن الأ ،ضربا من ضروب الذكاء الإجرامي مبتكرة ومستحدثة تمثل 
 التي تبدو قاصرة على استيعاب هـذه الظـاهرة الإجراميـة ، والأجنبية ةالتقليدية في القوانين الجنائية الوطني 
 سواء على صعيد الملاحقة الجنائية في إطار القوانين الوطنية أم علـى صـعيد الملاحقـة الجنائيـة ،الجديدة
 تطوير البنية التشريعية الجنائية الوطنية بذكاء تشريعي مماثل تعكس فيه الدقة الواجبة علي جب مما أو ،الدولية
من في الأحـوال كافـة  احتـرام مبـدأ  بما يض،المستوى القانوني وسائر جوانب وأبعاد تلك التقنيات الجديدة 
  . ومبدأ الشرعية الإجرائية من ناحية أخرى،شرعية الجرائم والعقوبات من ناحية
 موضوع البحث أهمية متزايدة بسبب استغلال وسائل الاتصال الحديثة لمـصالح يكتسب:  البحث ة أهمي -:أولا
 بواسـطة رصـدة ي والسحب مـن الأ المجتمع وعلى وجه الخصوص المصارف من خلال التعامل الإلكترون 
 عن طريق التـسجيل وغيرهـا فراد بالحياة الخاصة للأ لمساس وأيضا ا ، أو الدفع الالكتروني طةالبطاقة الممغن 
 ،ويرجع ذلك لما يتميز بـه الأخيـر مـن صـفة فنيـة ،من المجالات التي تدخل في استعمال الحاسب الآلي 
 أو تستخدم كوسـيلة عتداء  التي تشكل محلا للا المعلوماتو كالبرامج والبيانات ديدة ومصطلحات ج مفرداتو
وحداثة ظهور الحاسـب الآلـي وتقنيـة ، ماتي راجع إلى عدة عوامل منها طبيعة المال المعلو وذلك ،للاعتداء
 بل يتعين عليه أن يكون ملما بالجوانـب ، ولهذا أصبح لا يكفي أن يكون الباحث متخصصا في القانون ،لهتشغي
سب الآلي والإنترنت ليتمكن من إيجاد الحلول للتحديات والمشاكل القانونيـة التـي تثيرهـا شـبكة  للحا يةالفن
  . الإلكترونيةائمهاالاتصال والمعلومات و جر
 إجراءات التحقيق في هـذا النـوع اجهها التي توبة مشكلة البحث في مدى الصعوتتمثل:  مشكلة البحث -:ثانيا
 التقليدية على قة العقوبات لجريمة السر نونمدى أمكانية انطباق نصوص قا من الجرائم المستحدثة من جانب، و 
  .  جريمة السرقة الالكترونية من جانب أخر
 تم اعتماد المنهج المقارن بين نصوص المـشرع لبحث اجل الإلمام بكافة جوانب ا من:  منهجية البحث -:ثالثا
  . والتشريعات الأخرى محل البحثقيالعرا
تناولنا في المبحث الأول مفهوم  جريمة ، هذا البحث على ثلاث مباحث رئيسه سيم تق تم:  خطة البحث -:رابعا
 الثالـث المبحثأما ، في حين تطرقنا في المبحث الثاني لأركان جريمة السرقة الالكترونية ، السرقة الالكترونية 
  .والمقترحاتاردفناه بجملة من النتائج فقد خصصناه لبيان عقوبة جريمة السرقة الالكترونية وفي نهاية البحث 
    جريمة السرقة الالكترونيةم مفهو-: الأول المبحث -2
 من بيان التعريـف المحـدد دايةلابد لنا في الب، السرقة الالكترونيةمة اجل التعرف على مفهوم جري من
 ستقـسم وعليـه  ، ما يميزها عن غيرها من الجرائمى ارتكابها إضافة إل وصور ، ثم بيان خصائصها ومن ،لها
 بينمـا نخـصص ائصها،نبين في المطلب الأول التعريف بالسرقة الالكترونية وخص :هذا المبحث إلى مطلبين 
    -: وتميزها عما تشتبه به وعلى النحو الأتيكترونيةالمطلب الثاني لبيان صور السرقة ال
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  ة الالكترونية وخصائصها التعريف بالسرق- : الأولالمطلب 1 – 2
 في هذا المطلب التعريف بالسرقة الالكترونية على الصعيد اللغوي والاصطلاحي في الفـرع سنتناول
  ونفرد ،الأول
   -:الأتي  وعلى النحوئص به هذه الجريمة من خصاتتميز  لبيان ماي الثانالفرع
  (حا واصطلاةلغ)ـ تعريف السرقة الالكترونية  : الأولالفرع 1 – 1 – 2
أخذ ما ليس له من ، سرقاًسِرقاً وسرقةً وسِرقةً  والسرقةَ في اللغة من سرقَ سرقاً و -:السرقة لغة: أولا
  .[1]حرزه مستترا 
 والسِرقةُ بكسر الراء فيهما وربما رقُ، بفتحتين والاسم السرقاً بالكسر سسِرقُ سرق منه مالاً يوأيضا
 واسترق السمع أي سمع مستخفيا رّق، سك إن ابنقرئ تسريقاً نسبة إلى السِرقِة، وسرقهقالوا سرقه مالا و
  .[2] هو يساِرق النظر إليه إذا اهتـبل غفلته لينظر إليهيقالو
 فهو  عند العرب من جاء مستتراً إلى حرٍز فاخذ منه ما ليس له فان اخذ من ظاهرلسارقة واوالسارق
  .[3]فان منع مما في يديه فهو غاصب،  ومنتهب ومحترسلبمختلس ومست
   السرقة اصطلاحا-:ثانيا
ويعتبـر ، اختلاس مال منقول مملوك لغير الجاني عمـداً )) المشرع العراقي جريمة السرقة بأنها عرف     
وتنص ، [*]..((.القوى الكهربائية والمائية وكل طاقة أو قوة محرزة أخرى ... منقولاً لتطبيق أحكام السرقة مالاً
كل من اختلس منقولا مملوكـا لغيـره ))من قانون العقوبات المصري في تعريفها للسرقة بأنها ( 113)المادة
وكـذلك عرفهـا ،  [***](رضـاه اخذ مال الغير المنقول دون )كما عرفها المشرع الأردني ، [**](( سارق هوف
يعد سارقا من اختلس بطريـق ))بقوله (1/113) في المادة 2991 في قانون العقوبات النافذ سيالمشرع الفرن 
  .((الغش شيئا مملوكا للغير
 والنصوص والصور البيانات)) المعلومات فتعرف وفقاً لقانون المعاملات الالكترونية الأردني بأنها أما
 عرفها المـشرع ذلك [****]((والأشكال والأصوات والرموز وقواعد البيانات وبرامج الحاسوب وما شابه ذلك 
البيانات والكلمات والـصور ))بأنها( عاشرا/2)مادة في ال 9991ي في قانون المعاملات التجارية لسنة الأمريك
والأصوات والوسائل وبرامج الكمبيوتر والبرامج المضغوطة والموضوعة على الأقـراص المرنـة وقواعـد 
  6002لـسنة ( 1)أما المشرع الإماراتي بشأن المعاملات والتجارة الالكترونية رقم ، ((لك ذ شابه البيانات أو ما 
معلومات ذات خصائص الكترونية في شكل نصوص أو رموز أو أصوات أو ))بأنها( 1)فقد عرفها في المادة 
  .((رسوم أو صور أو برامج حاسب إلى أو غيرها من قواعد البيانات
 حيـث سابقةعلوماتية  فقد كان تعريفه أشمل وأوسع من التشريعات ال  ـ مشروع قانون الجريمة الم أما 
 والنصوص والصور والأشكال والأصوات والرموز وقواعد البيانات وبرامج الحاسوب البيانات))عرفها بأنها 
وعلى صعيد الفقه تعرف بأنها ، [†](( ذلك التي تنشا أو تخزن أو تعالج أو تراسل بالوسائل الالكترونية شابه وما
                                                             
  . المعدل9691لسنة( 111)من قانون العقوبات العراقي رقم ( 934 )المادة ]*[
 اراتيمن قانون العقوبـات الإم  ـ( 283)والمادة، 6791لسنة( 51) البحريني رقم باتمن قانون العقو ( 373) وتقابلها المادة [**]
  .عدل الم7891لسنة( 3)رقم
  .0691 لسنة 61من قانون العقوبات الأردني رقم ( 1/993) المادة [***]
 .1002لسنة ( 58) المادة الأولى من  قانون المعاملات الالكترونية  الأردني  رقم [****]
  .0102مشروع قانون الجريمة المعلوماتية العراقي لسنة من ( ثاني عشر/1 )المادة]†[ 
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 أو مجموعة رمـوز تنطـوي مزأو هي ر ،  أيا كانت محتوياتها قابلة للنقل أو الإرسال للغير عبارة عن رسالة 
  .[4]على معنى معين خاص بالمستخدم 
 تبنى كل رأي مفهوما اعتبارا مـن الزاويـة فقد ،الإلكترونية بشأن تعريف السرقة لآراء لتعدد ا وبالنظر
 وهناك جانب آخـر يـرى تعريفهـا ، وأخرى قانونية ، من الفقه عرفها من زاوية فنية ب فهناك جان ،التي رآها 
 بتقنية المعلومات لدى مرتكبهـا أو اسـتنادا المعرفة موضوعها أو حسب توافر وبالنظر إلى وسيلة ارتكابها أ 
 عدم ى إل –معلوماتية  مدونتها بشأن السرقة ال – وهذا ما حدا بالأمم المتحدة ،[5]لمعايير أخرى حسب القائلين بها 
 في مجال صرها تعريف لظاهرة هذه السرقة وح ضع ولكن ورغم صعوبة و ،التوصل لتعريف متفق عليه دوليا 
"  إلا أن مكتب تقييم التقنية في الولايات المتحدة الأمريكية عرفها من خلال تعريف الحاسب الآلي بأنهـا ،ضيق
نشاط "  كما عرفت أيضا بأنها ،" بدور رئيسي ة المعلوماتي البرامجوالجرائم التي تقوم فيها بيانات الحاسب الآلي 
كل استخدام في صورة فعل "  وعرفت أيضا بأنها ،"الإلكتروني اسبجنائي يمثل اعتداء على برامج وبيانات الح 
  سواء أكانت مادية ، إلى الاعتداء على أي مصلحة مشروعة يهدف و ، للتقنية المعلوماتية وعأو امتناع غير مشر 
            .[ *]"أو معنوية 
 الآلي محلا ب يكون الحاس ، جانبنا نرى بأن السرقة الإلكترونية هي عبارة عن أفعال غير مشروعة ومن
دور الـضحية فـي :  التاليـة وعليه فإن الحاسب الآلي لا يعدو أن يقوم بأحـد الأدوار ، لها أو وسيلة لارتكابها 
 ودور ؛  التي ترتكب بواسـطتها الـسرقة ائل الوسدور ؛ ترتكب فيها السرقة ي دور المحيط أو البيئة الت ؛لسرقةا
                                                                              .التخويف أو الخداع أو غش الضحية
   خصائص السرقة الالكترونية-: الثانيالفرع 2 – 1 – 2
 إذ أن،خاصاً جريمة السرقة الالكترونية بخصائص تميزها عن الجريمة التقليدية وتمنحها طابعاً تتميز
من خصوصية السرقة الإلكترونية أن بعض حالات ارتكابها يتعمد مرتكبها التدخل في مجالات النظم 
 للنصوص رونيةلكت ومجال المعالجة الإ،مجال المعالجة الإلكترونية للبيانات، المعلوماتية المختلفة منها
أن الجاني يتدخل من خلال ارتكاب السرقة الإلكترونية في ،والكلمات الإلكترونية،إذ يلاحظ في المجال الأول 
 سواء من حيث تجميعها أو تجهيزها حتى يمكن إدخالها إلى جهاز ، للبيانات(الآلية) ونيةمجال المعالجة الإلكتر
يتدخل الجاني في مجال ،   وفي المجال الثاني،معلومات وذلك بغرض الحصول على ال،الحاسب الآلي
 من كتابة لي وهي طريقة أوتوماتيكية تمكن مستخدم الحاسب الآ،المعالجة الإلكترونية للنصوص والكلمات
 وبفضل إمكانيات الحاسب الآلي تتاح ،الوثائق المطلوبة بدقة متناهية بفضل الأدوات الموجودة تحت يده
 وهي بذلك علاقة وثيقة بارتكاب ،لتعديل والمحو والتخزين والاسترجاع والطباعةإمكانية التصحيح وا
  . [6]السرقة
                                                                                                                                                                               
 الحاسب، والاتجار تالسطو على بيانا:  تضمن ي، أقرت وزارة العدل الأمريكية تصنيفا لجرائم الحاسب الآل0002 عام وفي [ *]
 اسب، التجارية باستخدام الحسراروعمليات القرصنة، وسرقة الأ(  التسجيل الصوتي– ألأفلام -البرامج )بكلمة السر، وحقوق الطبع 
 الحاسب، و الصور الفاضحة واستغلال الأطفال، والاحتيال خداموتزوير الماركات التجارية باستخدام الحاسب، وتزوير العملة باست 
جرات أو  بالمتف الاتجار و بواسطة شبكة الإنترنت، والإزعاج عن طريق شبكة الإنترنت، وتهديدات القنابل بواسطة شبكة الإنترنت، 
 المعلوماتيـة فـي م مكتب التحقيقات الفيدرالي الجرائ وصنف .الأسلحة النارية أو المخدرات، وغسيل الأموال عبر شبكة الإنترنت 
اقتحامات شبكة الهواتف العامة أو الخاصة بواسطة الحاسب، واقتحامات شبكة الحاسب الرئيسية :  إلى سبع جرائم هي 0002أبريل 
 المعلوماتية، والتجـسس بكة المؤرخة على بعض المواقع بالإنترنت أو الجهات، وانتهاكات سلامة الشالسرية لأي جهة، واقتحامات 
 .الصناعي، وبرامج الحاسب المسروقة، والبرامج الأخرى عندما يكون الجنسية الحاسب العامل الرئيسي في اقتراف هذه المخالفات
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  :  الآلية للمعلومات بالآتيلمعالجة الجريمة الإلكترونية في مجال اوتتميز
 مرتكب السرقة الإلكترونية في الغالب شخص يتميز بالذكاء والدهاء ذو مهارات تقنية عالية ودراية -:أولا
 ا، تخزين المعلومات  والحصول عليهبالأسلوب المستخدم في مجال أنظمة الحاسب الآلي وكيفية تشغيله وكيفية
  .لتعليم  متوسط ا،يط أمي بسشخص - الغالب – التقليدية فيةفي حين أن مرتكب السرق
 باعثه من ارتكاب ،اديا مدرا يكون متكيفا اجتماعيا  وقا– في الغالب –  مرتكب السرقة الإلكترونية-:ثانيا
 حين أن مرتكب في ،[*] على الربح أو النفع الماديلجريمته الرغبة في قهر النظام أكثر من الرغبة في الحصو
   . ما يكون غير متكيف اجتماعيا وباعثه من ارتكابه الجريمة هو النفع المادي السريع – غالبا –السرقة التقليدية 
 وهي ،  تقع السرقة الإلكترونية في مجال المعالجة الآلية للمعلومات وتستهدف المعنويات لا الماديات-:ثالثا
ريمة لا يترك وراءه أي أثر مادي بالتالي  أقل عنفاً وأكثر صعوبة في الإثبات لأن الجاني مرتكب هذه الج
 بخلاف الجريمة التقليدية ، وهذا يعسر إجراءات اكتشاف الجريمة ومعرفة مرتكبها،خارجي ملموس يمكن فحصه
 كما أن موضوع التفتيش ،التي عادة ما تترك وراءها دليلا ماديا أو شهادة شهود أو غيرها من أدلة الإثبات
      .إلى أشخاص آخرين غير المشتبه فيه أو المتهموالضبط قد يتطلب أحيانا امتداده 
 فهي قد تتجاوز الحدود الجغرافية باعتبار ، أي أنها عابرة للحدود، الجريمة الإلكترونية ذات بعد دولي-:رابعا
  ية بل وسياس، في كثير من الأحيان تحديات قانونية إدارية فنيةيثير ما وهو يتم عبر الشبكة المعلوماتية ذهاأن تنفي
  .    [**]ائيةبشأن مواجهتها لاسيما فيما يتعلق بإجراءات الملاحقة الجن
  صور السرقة الالكترونية وتميزها عن قرصنة البريد الالكتروني:  الثانيالمطلب 2 – 2
نتناول في الفرع الأول صور السرقة ، إلى فرعينقسمه البحث في هذا المطلب أن نيقتضي
في حين نخصص الفرع الثاني للتميز بين السرقة الالكترونية وقرصنة البريد الالكتروني وعلى ، الالكترونية
  -:الأتيالنحو 
  صور سرقة الالكترونية:  الأولالفرع 1 – 2 – 2
 المخزونة داخل لمعطيات من خلالها باستخدام الحاسوب سرقة ا يمكن الفقه مجموعة من الصور رصد
 أو ( الليزرية لأقراص وا كالدسكات) أو المخزونة في أدوات الخزن الثانوية ،)draH(ذاكرة الحاسوب الرئيسة 
   .نترنت المتناقلة عبر شبكات الحواسيب أو المعروضة ضمن نطاق خدمة الإياتسرقة المعط
  :  استعراض الصور على النحو الآتيويمكن
 السرقة بالالتقاط الذهني غير المشروع للمعطيـات المخزونـة فـي ذاكـرة وتتحقق: الصورة الأولى  / أولاً
الحاسوب الرئيسية أو الثانوية أو المتناقلة عبر الشبكات، ويتم ذلك أثناء تشغيل الحاسوب أو في أثناء التجـول 
  : تية تصور وقوع الالتقاط الذهني بإحدى الطرق الآويمكن ،)krow teN( شبكات الحواسيب اخلد
 إذ يتم الحفـظ ، بقراءتها بعد ظهورها على شاشة الحاسوب ، على المعطيات أثناء تشغيل الجهاز الإطلاع .1
  . [7]الواعي أو العرضي لهذه المعطيات أثر مطالعتها بالبصر
  . [8] ؛]†[  المجرد على المعلومات ويتم ذلك عن طريق استخدام مكبر الصوتالتصنت .2
                                                             
 الدافع إلى ارتكاب الجريمة تحقيق النفع المادي، فإن المبالغ التي يمكن تحقيقها تكون طائلة تفوق ما يتحـصل عليـه  إذا كان ]*[
  .    مضعفةعاف بأضيديةمرتكب الجريمة التقل
 .بالتفصيل لاحقا( الاقليمية) سوف نتناول سريان القانون من حيث المكان [**]
 باقتحام شبكة الحاسب الآلي، يجب عليه إستخدام تسهيلات الأتصال لكي يرتبط بالـشبكة وقـد يكـون )rekaH( أن يقوم قبل †[ ]
 بتوظيف )srekaH( تعقبها، لذا يقوم  مرتفعة للغاية، وقد يكون من الممكن مستهدفتكاليف الاتصال القانوني مع نظام الكمبيوتر ال 
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 تقنيـة              دام يمكن ارتكاب الفعل عن طريـق الـدخول غيـر المـصرح بـه لنظـام الحاسـوب باسـتخ كما
 ويتحقق الدخول غير المصرح به إلى جهاز الكمبيوتر بالوصول إلى المعلومـات والبيانـات ،[9] ؛]*[الاختراق
 الكمبيوتر أو بمعنى آخر إساءة استخدام ،المخزونة داخل نظام الكمبيوتر دون رضاء المسؤول عن هذا النظام 
والدخول إليه للوصـول إلـى المعلومـات والبيانـات ونظامه عن طريق شخص غير مرخص له باستخدامه 
  . المخزونة بداخله لإستخدامها في غرض ما
 ومـات  جريمة النسخ غير المشروع للمعل وتتحقق :  للمعطيات شروعالنسخ غير الم : الصورة الثانية  / ثانياً
 بـذلك بقيام الآخرين بعمل نسخ طبق الأصل من البرامج بدون مقابل بإستخدام أوامر النسخ المختلفة متجاهلاً 
  .[01]؛]**[التحذيرات المكتوبة على البرامج 
  :  غير المشروع بأحدى الطرق الآتية تصور وقوع النسخويمكن
 نسخ ورقية للمعطيات المخزونة في الذاكرة الرئيسة أو الثانوية للحاسوب عن طريـق الإسـتعانة سحب .1
   . الملحقة بالحاسوب)retnirp(بالطابعة 
 المعطيات المخزونة في الذاكرة الرئيسية على الذاكرة الثانوية في دعامتها المادية المتمثلة بالدسك تسجيل .2
 الدسـك أو تويات محنقل أو بالعكس ،نسخ المتوفرة في الحاسوب نفسه  بإستخدام إمكانيات ال ،أو الاقراص 
  . الذاكرة الرئيسةىالأقراص إل
 حيـث ، المعطيات المخزونة في ذاكرة احد الحواسيب المرتبط بشبكة مشتركة مع حاسوب  الفاعـل نسخ .3
 . [11] بأرقام وكلمات السر لهذه الحواسيب ة أنظمة الحماية المتمثلاقيتم اختر
الإستخدام غيـر :  سرقة وقت وجهد الآلة بأنها جريمة تعرف: سرقة وقت وجهد الآلة : الصورة الثالثة  /ثالثاً
 وقد يحدث عملاً بدلاً من إستخدام أجهـزة الحاسـب ، لأغراض شخصية لالمشروع للحاسب في أماكن العم 
 فقد يتم أخـتلاس هـذا الوقـت بمعرفـة بعـض ،الآلي في أماكن العمل لأغراض مهنية بحتة ومسموح بها 
 غير الأمناء من أجل إنجـاز أعمـال خاصـة بهـم وبـدون علـم الحـائز الـشرعي لنظـام ستخدمينالم
  .[44ص، 01]؛]***[المعلومات
 هذه الصورة بأنتزاع المعلومات وذلك عن طريق إستخدام وتتحقق: إنتزاع المعطيات : بعةالصورة الرا  / رابعاً
   .إمكانيات الحاسوب المتمثلة بالقطع ونقلها إلى وسط خزن آخر
 ونقلهـا إلـى ة استئصال المعطيات من الذاكرة الرئيسي يق تصور وقوع هذه الحالة اما عن طر ويمكن
 .[21]ونقلها إلى الذاكرة الرئيسية ويةالذاكرة الثانوية أو بالعكس أي استئصالها من الذاكرة الثان
 
                                                                                                                                                                               
 ومن تطبيقاتها الأتـصال التليفـوني )gnikaerhP(أساليب فنية لتجنب هاتين المشكلتين يطلق على هذه الأساليب الفنية عادة الـ 
  . والأتصال الخارجي بالكمبيوتر، وكذلك الوصلات غير القانونية وغيرها الكثير،xbapبواسطة النغمة، وتلاعب 
 ويتم هذا الاختراق ترونية،هو عبارة عن عملية دخول غير مصرح به إلى أجهزة الغير وشبكاتهم الإلك: ختراق بالأالمقصود [ *]
 .بواسطة برامج متطورة يستخدمها كل من يملك خبرة في استعمالها
 برنامج في الأسواق قادر على نسخ جميع البرامج الأخرى أياً كانت الوسـيلة بطرح سبيل المثال قامت شركة أميركية فعلى ]**[
المستخدمة في حمايتها، إلا أن الطريف في هذا الصدد أن أصحاب هذا البرنامج لم يحصلوا على أي ثروة مالية من ورائه، التقنية 
  .لأن النسخة الأولى من برنامجهم نسخت فور طرحها للتداول وذهب الربح بأكمله إلى القراصنة
 صـممت رسومات طريق أعلان صغير ببيع عن ريطانية فعلى سبيل المثال قامت مجموعة من المستخدمين بشركة غاز ب [***]
 فـي عمـل بال)بواسطة نظام المعلومات الخاص بهذه الشركة على حساب آلي مملوك لرب العمل وبدون علمه؛ وهذا ما يعـرف 
 (.الظلام
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   الالكترونية عن جريمة قرصنة البريد الالكترونيقة جريمة السرتمييز -: الثانيالفرع 2 – 2 – 2
 تعريف جريمة قرصنة البريد الالكتروني ومن ثم نميز بين جريمة قرصنة ع سنبحث في هذا الفر
  -: وجب أن نبحث هذه المسائل وكالاتيلذلك ،البريد الالكتروني وجريمة السرقة الالكترونية
 التشريعات لم تضع تعريفاً لجريمة قرصـنة البريـد إن -: جريمة قرصنة البريد الالكتروني تعريف - أولاً
ومن ،  غير المشروع وبشكٍل عام خولالالكتروني بل اكتفت بإيراد بعض النصوص القانونية التي تعرف الد 
 فقـد رونـي  حق لنظام البريد الالكتهد عرفها باعتبارها دخول بدون وج الإماراتي فقالمشرعهذه التشريعات 
 على الدخول بدون وجه 6002 لسنة (2) قانون مكافحة جرائم تقنية المعلومات رقم من (1/2)نصت المادة 
 يتوصل فيه بغير وجه حق إلى موقع أو نظام معلوماتي سواء مدي كل فعل ع -1))حق لنظام معلوماتي بأنه 
يعاقب عليه بالحبس وبالغرامـة أو بإحـدى هـاتين ،  النظام أو بتجاوز مدخل مصرح به وبدخول الموقع أ 
  . الالكتروني ضمن هذه المادةدوبالتالي تدخل جريمة قرصنة البري، ]*[..((.العقوبتين
لكنه جعل البريد الالكترونـي ، مة قرصنة البريد الالكتروني        كذلك المشرع المصري فانه لم يعرف جري 
للحياة )) على 4102 دستور مصر من (75) عندما نص في المادة وذلك وسائل الاتصال المحمية دستوريا من
، والمحادثـات الهاتفيـة ، والالكترونية، والبرقية،  البريديةسلاتوللمرا. وهي مصونة لا تمس،الخاصة حرمة 
أو رقابتها إلا ، أو الاطلاع عليها ، ولا تجوز مصادرتها ، وسريتها مكفولة ، ائل الاتصال حرمة وغيرها من وس 
كما تلتزم الدولة بحماية حق المـواطنين . وفي الأحوال التي يبينها القانون، ولمدة محددة، بأمر  قضائي مسبب 
، ا وقفها أو حرمان المـواطنين منه  ـوولا يجوز تعطيلها أ ، في استخدام وسائل الاتصال العامة بكافة أشكالها 
  (.(وينظم القانون ذلك، يبشكل تعسف
     وقد عرف القانون العربي النموذجي عند حديثه عن مكافحة جرائم الكمبيوتر والأنترنت جريمة قرصنة 
الـدخول غيـر )) البريد الالكتروني بأنهـا م مصرح به لنظا يرالبريد الالكتروني باعتبارها جريمة دخول غ 
 غير المشروع لنظام المعالجة الآلية للبيانـات وذلـك عـن طريـق انتهـاك الإجـراءات أوالمصرح به 
  .]**[((الأمنية
 على نظام المعالجة اتوقد تناول جرائم الاعتداء ،       أما المشرع الفرنسي فإنّه عدها من جرائم المعلوماتية 
وبالنسبة  للمـشرع العراقـي ، [31]وبذلك شمل جريمة قرصنة البريد الالكتروني ،جريمه واضحا وكان ت ،الآلية
 قرصنة البريد الالكتروني في قانون العقوبات  لكنه في مشروع قانون جرائم المعلوماتية جريمةفانه لم يعرف 
ض التغييـر والنـسخ  لغـر لكترونـي  باعتبارها دخول غير مشروع لنظام البريد الا يمةعاقب على هذه الجر 
  .]***[لبياناته
 لان هذه الجريمة  تُعد مـن الجـرائم ذات ؛ جريمة قرصنة البريد الالكتروني ف      وبدورنا نؤيد عدم تعري 
 المشرع غير قـادر علـى أن ولكون ، مضمونها في تعريف جامع ومانع حصر الواسع التي لا يمكن مفهومال
  .ييحيط كل الحالات المستقبلية بنص قانون
                                                             
  .6002لسنة ( 2)من قانون مكافحة جرائم تقنية المعلومات الإماراتي رقم ( 2 )المادة]*[
  .4002من القانون العربي النموذجي الموحد لمكافحة سوء استخدام تكنولوجيا المعلومات والاتصالات لسنة( 1 )ادة الم[**]
 لا تزيد مدةيعاقب بالحبس )) على أنه 0102من مشروع قانون الجرائم المعلوماتية  العراقي لسنة (ج/ثالثا/41) تنص المادة [***]
-ج... دينار كل من ملايينخمسة ( 0000005)مليوني دينار ولا تزيد على (0000002) لا تقل عن بغرامةثلاثة أشهر  و (3)على
 ((.دخل عمدا بدون تصريح موقعا أو نظاما معلوماتيا أو أتصل مع نظام الحاسوب أو جزء منه
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 وإنما يوجد ني صعيد الفقه المقارن والعراقي فلا يوجد تعريف لجريمة قرصنة البريد الالكترووعلى
حيث تعددت الاتجاهات الفقهية التي تناولت تعريف الجريمة المعلوماتية بشكل ، تعريف للقرصنة بصورة عامة
ولاشك أن أسباب ،  عديدةاهب وذهبت في ذلك مذعريفها في تواختلفواعام وجريمة القرصنة بشكل خاص 
الاختلاف في وضع تعريف محدد لجريمة قرصنة البريد الالكتروني كثيرة أهمها حداثة هذه الجريمة واختلاف 
  .[41]وجهات النظر لدى المختصين بدراستها فضلاً عن تطور الأساليب التي تنفذ بها هذه الجريمة
ة بصورة عامة وليس قرصنة البريد الالكتروني  السابقة إنها عرفت القرصنتعريفات من هذه الالواضح
،  حياة الأفراد والمؤسسات والدوليولذلك فهي قاصرة عن استيعاب هذا النظام الضروري والشخصي ف
وعليه يمكن أن نعرف جريمة قرصنة البريد الالكتروني بأنها الدخول العمدي غير المشروع لنظام البريد 
 نظم الحماية وباختراق ، رضا صاحبهدون ، ذلكاشابه والاستيلاء والتغيير ومخالالكتروني لغرض النس
  .الأمنية لهذا النظام
 كانت أفعال جريمة سرقة المعلومات وجريمة قرصـنة لما -: أوجه الشبه والاختلاف بين الجريمتين -:ثانيا
حيث تعد ،ديد من التشابه بينهما البريد الالكتروني تعد أفعالاً مجرمة في معظم التشريعات لذلك نجد هناك الع 
كلا الجريمتين من جرائم المعلوماتية المستحدثة التي يصعب أثبتها وترتكب في الخفاء وتعتمد كلا الجريمتين 
 القـصد لتوافرهاالتي يتعين ، ]*[ من الجرائم العمديةهماو، [51]ضلي التقني دون بذل أي مجهود ع اطعلى النش 
  . ووجوب توافر إرادة عمديه متجهة لارتكاب الفعل المجرم،الجرمي العام والخاص 
فأن جريمة سرقة المعلومات صورة من صـور جريمـة ،  بالنسبة لأوجه الاختلاف بين الجريمتين أما
 ،[61]قرصنة البريد الالكتروني حيث أن قرصنة البريد الالكتروني تتم دون رضا صاحب البريـد الالكترونـي 
لمعلومـات علـى وتقع جريمة سرقة ا، [71]لمعلومات دخول الأشخاص بقصد النسخ أو الاستيلاء على ا ويكون
 فقـط علـى البريـد تقتـصر بيانات الحاسوب أيا كان وجودها أما جريمة قرصنة البريد الالكتروني فإنهـا 
، [81])srekcaV  )والمحترفون ( srekcaH) الهاكر م إلى فئتين هرصنة مرتكبو جرائم القوينقسم ،الالكتروني
 وهـم  [02 ])srekcaH)يطلق على الصنف الأول الهـواة ، [ 91 ]) setarip sel)فهناك صنفين من القراصنة 
 ونولا تتوفر لديهم دوافع حاقـدة أو تخريبيـة بـل يقوم  ـ ،الشبكات إجراءات أمن النظم و حدونمتطفلون يت 
والصنف الثاني يطلـق علـيهم المحترفـون ، بالقرصنة من اجل التسلية واثبات قدرتهم ويكونون اقل خطورة 
ة ويحدثون أضرارا كبيرة حيث تمثل اعتداءاتهم خطورة إجراميـة وتنبـأ عـن  وهم أكثر خطور (srekcar)
 الأشخاص المتمتعين يع تتم من قبل جم ات بينما جريمة سرقة المعلوم ،[ 84ص،81 ] التخريب حداثرغباتهم في إ 
  .[12]بالخبرة التقنية
   جريمة السرقة الالكترونيةأركان:  الثاني المبحث - 3
       لا تختلف جريمة السرقة الالكترونية عن الجرائم المعلوماتية الأخرى ولا عن أية جريمة تقليدية 
التي ، معنويكنركن مادي ور،  من حيث ضرورة وجود ركنين أساسينمنصوص عليها في قانون العقوبات
وعليه سنتناول في هذا ، مة تميزها عن الأفعال غير المجرلتيوا،  بانتفائهاتنعدم بوجودها ويمةتتحقق الجر
نخصص المطلب الأول ،  إذ سنخصص لكل ركن مطلبا مستقلاً أركان جريمة السرقة  الالكترونيةبحثالم
  -:للركن المادي ونعقد المطلب الثاني للركن المعنوي  وذلك على التفصيل الآتي
   
                                                             
 .6002 لسنة 2من مشروع  قانون مكافحة جرائم تقنية المعلومات الإماراتي رقم ( 01و1 )لمواد انظر ا[ ]*
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   الركن المادي- : الأولالمطلب 1 – 3
وهو الوجه الظاهر للجريمة وبه يتحقق الاعتداء على ،         هو ما يدخل في كيان الجريمة وله طبيعة مادية
 المادي وفقا والركن، ويقصد به سلوك الجريمة الذي يمثل المظهر الخارجي للجريمة، المصلحة المحمية
و الامتناع عن فعل أمر به  إجرامي بارتكاب فعل جرمه القانون أسلوك)) العراقي قوباتلقانون الع
 الإجرامي ويسمى الركن المادي بالسلوكيات الخارجية لوك يمثل الإرادة الآثمة للسفهو ،]*[((القانون
 لا سانحيث المباشرة والبدء بالسرقة للآخرين هي سلوك خارجي للسرقة الالكترونية وإن الإن، [22]للجريمة
  .وإنما يجب أن تترجم هذه الأفكار إلى أعمال تنفيذية، [ 884ص ،4]يحاسب على مجرد الأفكار داخل النفس
 الركن المادي في جريمة السرقة الالكترونية بالدخول غير المشروع على البيانات والمعلومات ويتمثل
  .للآخرين
 ،( وعلاقة سببيةجرميه ونتيجة رامي إجسلوك)،إن الركن المادي يتكون من عناصر ثلاثة:  العامةوالقاعدة
 البيانات على بالدخول غير المشروع لالكترونية السلوك الجاني الإجرامي في جريمة السرقة اويتمثل
ويعرف المشرع العراقي الفعل ، لها والنقل غير المشروع يلاءوالمعلومات للآخرين والقيام بالنسخ والاست
 القانون ايجابيا كان أم سلبيا كالترك والامتناع مالم يرد نص على خلاف رمهكل تصرف ج))الإجرامي بأنه
  .]**[((ذلك
،  به التغيير الذي يحدث في العالم الخارجي كأثر للفعل الجرمييقصد (عنصر النتيجة)     وبالنسبة ل
، [32] الأخرىوالنتيجة لا تعتبر من العناصر الأساسية في كل جريمة وإنما هي لازمة في بعض الجرائم دون 
  . والقيام بفعل السرقةروعإذ تتحقق  بمجرد الدخول غير المش
 أن جريمة السرقة الالكترونية تقع بمجرد وقوع السلوك الإجرامي المتمثل بالنسخ غير المشروع نلاحظ       
 هي الصلة التي تربط بين الفعل والنتيجة وهي  العلاقة السببية في هذه الجريمةأما، والمعلومات للبيانات
 العلاقة السببية في هذه الجريمة بالرابطة التي تربط فعل وتتمثل الثالث من عناصر الركن المادي رالعنص
السرقة والنتيجة المتحققة أي النسخ أو الاستيلاء أو التجسس أو ماشابه ذلك بحيث إنه لولا فعل الجاني لما 
   - : على ماتقدم سنوضح عناصر الركن المادي بشكل موجز وكما يأتيوبناء ،[42] الجرميةة ترتبت تلك النتيج
  السلوك الجرمي :  الأولالفرع 1 – 1 – 3
 الانسان فهو بهذا يستوعب الافكـار سه هو كل نشاط مادي او معنوي يمار - الفلسفي بمعناه - السلوك
كل تصرف جرمه القانون سـواء )في حين ان السلوك بمعناه القانوني هو ،[52] والمقاصد والرغبات والسكنات 
   .[62] ؛ ]***[(كان ايجابياً ام سلبياً كالترك او الامتناع مالم يرد نص على خلاف ذلك
 الـذي سلوكفالقانون لا يعتد إلا بال  ـ،  القانوني أضيق من معناه الفلسفي لمعنى يعني أن السلوك با وهذا
إما الأفكار المستترة في النفس فلا شان للقانون بهـا ، يظهر في العالم الخارجي ليأخذ صورة ايجابية او سلبية 
 تثريب على لا)طالما بقيت كامنة فيها ولم يعبر عنها بحركة أو سكنة اذ ان من المبادئ الثابتة في القانون أن 
 لدى خليةالسلوك بمعناه القانوني فلا بد ان تخرج الفكرة الدا وتأسيساً على هذا لكي يصح الكلام عن ، (الأفكار
 . السلوك الايجابي او السلبيتضحفتاخذ صورة عمل او امتناع عن عمل وحينئذ ي، الانسان خروجا اراديا
                                                             
  .المعدل9691لسنة 111من قانون العقوبات العراقي رقم ( 82 )المادة [ ]*
  .من قانون العقوبات العراقي( 4/91)المادة [ **]
 نـشاط ال) الاجرامي بانه السلوكمن قانون العقوبات العراقي ويذهب جانب من الفقه الى تعريف ( 4ف / 91) المادة انظر [***]
 .(المادي الملموس المكون للجريمة
  .9102: 5 دالعد ،72 المجلد الإنسانیة، للعلوم بابل جامعة مجلة
 .9102 :)5(.oN ,)72(.loV ,seitinamuH rof nolybaB fo ytisrevinU fo lanruoJ
  
 
 
041
 فالسلوك الإجرامي في جريمة السرقة الالكترونية يتمثل في فعل الدخول غير المشروع باعتباره وعليه
 وراء تجريمه لهـذا الفعـل إلـى الحيلولـة دون مندي إلى تحقيق النتيجة التي يسعى المشرع الفعل الذي يؤ 
إذ أن السلوك الإجرامي هو المظهر الخارجي للجريمة ويتخذ صـورة الفعـل . وهي سرقة المعلومات عهاوقو
ية وأن للفعل سبباً  الإجرام نتيجة السلوك الإجرامي وفقاً للنظرية السببية بأنه سبب ال يعرفغير المشروع هذا و 
أي اتجاه أرادي إلى تحقيق غاية معينـة عبـر عنهـا ،  نشاط غائي هأما النظرية الغائية بأن ، هو إرادة مرتكبة 
  .[72]صاحب الغاية بسلوك معين خارجي ويفترض أن الفاعل قد حدد غاية معينة ووسيلة لبلوغ هذه الغاية
 طبيعـي اخـر ك ذلك يتضح ان السلوك الذي يحفل به القانون لا يختلف في طبيعته عن أي سلو ومن
 ان هذا الـسلوك الكوكل ما هن ،  الخارجية هي الفعل او الامتناع هوصورت، مادام مصدره هو النشاط الارادي 
ان علـى الحـق او  بالواسطة العدو ويكتسب وصفاً قانونياً وهو وصف عدم المشروعية اذا كان يحقق بذاته ا 
  .[82] المصلحة محل الحماية الجنائية
 قانون العقوبات لم يجرم الدخول غير المـشروع لأي نظـام ي  وجدير بالذكر ان المشرع العراقي ف 
معلوماتي إلا انه جرم الدخول غير المشروع للمحل المسكون أو المعد للسكنى أو أحد ملحقاتـه دون رضـاء 
 مدة لا تزيد على سنة وبغرامـة لا تزيـد سيعاقب بالحب ))التي تنص ( ا/أولا/824)أصحابها وذلك في المادة 
 بإحدى هاتين العقوبتين من دخل محلا مسكونا أو معدا للسكنى أو احد ملحقاته وكان ذلك أو ]*[على مائة دينار 
 بياناتوباعتبار سرقة المعلومات وال (( بدون رضاء صاحبه وفي غير الأحوال التي يرخص فيها القانون بذلك 
  .لها حرمتها الخاصة قياسا على حرمة المسكن
إنما يجعل الفقرة شاملة لأي محـل خـاص بـصاحبه أو  أنه على المشرع أن لا يحدد المحل و ونرى
 للمادة تتضمن الدخول غير المشروع لذلك نقترح تعديل هذه المادة لتصبح بالـشكل الآتـي يدةيضيف فقرة جد 
 مـن ل ك  ـبتينيعاقب بالحبس مدة لا تزيد على سنة وبغرامة لا تزيد على مليون دينار أو بإحدى هاتين العقو )
متلكات الآخرين سواء تعلقت بممتلكات مادية أو تعلقت بممتلكات معنوية وكان ذلك انتهك حرمة خصوصية م 
  (.بدون رضاء صاحبه وفي غير الأحوال التي يرخص فيها القانون بذلك
 نجده جـرم الـدخول غيـر المـشروع للنظـام 0102 وبالرجوع لمشروع قانون جرائم المعلوماتية 
 أشهر ثلاثة (3) لا تزيد على دةيعاقب بالحبس م ))لتي نصت على انه ا( ج/ثالثا/41)المعلوماتي وذلك في المادة 
 ملايين دينار كل مـن خمسة (0000005) دينار ولا تزيد على مليوني (0000002)أو بغرامة لا تقل عن 
  (( الحاسوب أو جزء منهامدخل عمدا بدون تصريح موقعا أو نظاما معلوماتيا أو اتصل مع نظ
 الـدخول غيـر المـشروع فعـل جد المشرع العراقي نص على تجـريم  من ملاحظة النص أعلاه ن 
 الطبيعية والمعنوية وحسن فعل المشرع عندما جرم الـدخول غيـر اصللمعلومات والبيانات الخاصة للأشخ 
  .المشروع للأنظمة المعلوماتية إلا انه بقي مجرد مشروع قانون ولم يتم أقراره لحد الآن
  
  
  
                                                             
 9414 دد الرسمية للوقائع العراقية بالعلجريدة المنشور في ا8002لسنة ( 6)من قانون تعديل الغرامات رقم ( 2 )لمادة تناولت ا[ ]*
 فـي -أ:  المعدل كـالأتي 9691 لسنة 111يكون مقدار الغرامات المنصوص عليها في العقوبات رقم )) ما يلي 0102/4/5في 
في الجنح مبلغاً لا يقل عن مائتي ألـف دينـار .  ألف دينار ولا يزيد عن مائتي ألف دينار ب مسونالمخالفات مبلغاً لا يقل عن خ 
 .((دينار في الجنايات مبلغاً لا يقل عن مليون وواحد دينار ولا يزيد عن عشرة ملايين -وواحد ولا يزيد عن مليون دينار ج
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  النتيجة الجرمية :  الثاني الفرع 2 – 1 – 3
 ويعاقـب نون عن البيان القول ان كل جريمة ينجم عنها ضرر عام مفترض مباشر يجرمه القـا غني
وان تفادي هذا الضرر هو علة مقارفة الفعل في الجرائم الايجابية ووجوب الإقدام عليه فـي الجـرائم ، عليه
    .[92]بيةالسل
 الجريمة لا يمكن ان هذهف،  للجريمة دي الماالركناً في تكوين  عنصراً لازمالإجرامية النتيجة وتعد
وإذا علمنا بان الخطر هو . تتحقق تامة مالم تحصل نتيجة قوامها الضرر الذي ينجم عن السلوك الإجرامي
أو يلحق ، فان الخطر قد يلحق بالسلوك فيوصف الأخير بأنه سلوك خطر. صفة تلحق الجانب المادي للجريمة
 سمة الأضرار بالمصالح تهوإذا ما علمنا بان السلوك هو الذي يتضمن بطبيع، فتعرف بأنها خطرةبالنتيجة 
  .[03] النتيجة الخطرةفهوم المفهوم يختلف تماما عن مهذا نلذا فا، القانونية أو تعريضها للخطر
 تتحقـق النتيجـة الجرميـة بمجـرد الـدخول غيـر المـشروع والقيـام بفعـل الـسرقة وعليـه
 إذ أن النتيجـة الجرميـة هـي ، بالنسخ غير المشروع للبيانات والمعلومات الخاصة لوالمتمث،[13]الالكترونية
 دي  وتعد عنـصراً لازمـاً فـي تكـوين الـركن المـا  السرقة عنصر متطلب في ركنها المادي المتمثل في 
 تلقائي لكونـه يتحقـق هو إن النشاط أو السلوك المادي في جريمة السرقة الالكترونية كما ،[08ص،03]يمةللجر
بمجـرد الـدخول غيـر ، [302ص ،32]بمجرد وقوع السلوك الإجرامي وان هذه الجريمة يتحقق الشروع فيهـا 
، ]*[ غير المشروع كافيا لإتمام هـذه الجريمـة دخولفال،  جريمة تجرم عند تحقيق نتيجة معينة فهي ،المشروع
  الـذي 0002 /3885 في الجنحة رقم 1002/7/1 حكم محكمة البداءة التي أدانت المتهم بتاريخ ونستعرض
استغل خدمة الانترنت لمؤسسة الإمارات للاتصالات وذلك لإغراض غير مشروعة حيث قام بتزويد الحاسب 
لـسرية بـبعض الآلي الذي يستخدمه والمتصل  بهذه الخدمة ببرنامج قرصنة تمكن من خلاله كسر الكلمات ا 
 ونـسخ بعـض كة للأنظمة غير المصرح به لمشتركي الـشب ل للاتصالات والدخو الإماراتموظفي مؤسسة 
 المحكمة وقامت بتغريمه عشرة آلاف درهم وإدانته مع علمه بذلك ي ورسائل البريد الالكترون يةالكلمات السر 
 الالكترونية لاتصل إلى علـم الـسلطات مـن قبـل لجرائم ا من %(57 )نسبةعلما أن ،[23]عن هذه الجريمة 
   سـمعته الشخـصية كـان ى عل  ـافظة إما بسبب عدم معرفة الشخص الجاني أو من أجل المح وذلك،الضحايا
ويجب الإشارة إلى انه لا يعتد برضا المجني عليه إذا كان المجني عليـه ، ك ذل شابه  بنكا الكترونيا أو ما يكون
  .]†[  الضرورةلة حافي أو كان مكرها أو ة الإدراك والإرادد من فقييعان
 السلوك ويحدث في عن يتولد الطبيعي الذي الأثر) ضوء هذا التصوير المادي تعرف النتيجة بأنها وفي
 المترتب علـى الـسلوك الأثر)كما تعرف بأنها ، [ 621ص ،52](العالم الخارجي تغييراً محسوسا يعتد به القانون 
 . [33](الإجرامي الذي يعتد به المشرع ويرتب عليه اثاراً جنائية
                                                             
 جناية أو جنحة إذا أوقف أو ب ارتكابقصدالبدء بتنفيذ فعل ))من قانون العقوبات العراقي  بأنه( 03) الشروع وفقا للمادةويعرف[  ]*
 كل فعل صدر بقصد ارتكاب جنايـة أو جنحـة يمة الجر ارتكابويعتبر شروعا في .خاب أثره لأسباب لا دخل لإرادة الفاعل فيها 
 مالم يكن اعتقاد الفاعل صلاحية عملـه ارتكابها مستحيلة التنفيذ إما لسبب يتعلق بموضوع الجريمة أو بالوسيلة التي استعملت في 
تحضيرية لـذلك ولا يعد شروعا مجرد العزم على ارتكاب الجريمة ولا الأعمال ال .  مطبق للإحداث النتيجة مبنيا على وهم أو جه 
 ((. على خلاف ذلكلقانونمالم ينص ا
قرار (.لا عبرة برضاء المجني عليه  إذا كان يعاني من التخلف العقلي ولو كان بسيطا) محكمة التمييز في العراق بأنه قضت [ ]†
 .861ص، 9س، العدد الرابع،  العدليةحكاممجلة الأ، 8791/21/81 في (8791/تمييزية/0942)محكمة التمييز رقم
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  العلاقة السببية :  الفرع الثالث3 – 1 – 3
 لابد بل،  أن تترتب على السلوك الخاطئ نتيجة إجرامية العمدية لتحقق الركن المادي للجريمة كفي ي لا
فكثيراً ما يبدي الدفاع أمام المحكمة المختـصة دفعـاً يقـضي ،  السببية رابطةأن ترتبط هذه النتيجة بالسلوك ب 
هادفا من وراء ذلك إخـلاء سـاحة المـتهم مـن ، بانعدام العلاقة السببية بين فعل الفاعل والنتيجة الإجرامية 
هذا  عنصر ضروري ولازم في الركن المادي للجريمة بقيامها يقوم يالمسؤولية على اعتبار أن هذه العلاقة ه 
  .[43]فتنهار المسؤولية الجنائية المترتبة عليه، الركن فتنهض المسؤولية فتطلق يد المتهم وينهار هذا الركن
 فـي ببية وجهان من الـس له إسناد الجريمة إلى متهم ما لتحقق مساءلته عنها جنائيا أن ذكر بال وجدير
فعلا كان ، ية مادياً إلى سلوك المتهم الجرمي  الجرم جة وجه مادي وذلك بإسناد النتي -:سائر التشريعات الجنائية 
ام امتناعا وارتباط هذا السلوك وتلك النتيجة برابطة السببية المادية ارتباط السبب بالمسبب او العلة بـالمعلول 
 توقع متهم خالف أمر الـشارع ستطاعة إلى أرادة أو توقع أو ا ة وذلك بإسناد النتيجة الإجرامي وي معن ه ووج -
ارتكاب الفعل أو الامتناع عنه مع انه أهل لهذا التكليف لانه يتمتع بالأهلية الجنائية التـي تتحقـق بالنهي عن 
  .[53]معها المساءلة الجنائية
 ما بين الفعل والنتيجة وتثبت ان ارتكاب بط التي ترالصلة) تعرف العلاقة السببية المادية بأنهاوعليه
 بين السلوك والنتيجة التي يكتمل بقيامها الرابطة) كما تعرف بانها ،[63]الفعل هو الذي ادى الى حدوث النتيجة
العلاقة المباشرة او غير المباشرة التي )او هي ، [73](الركن المادي للجريمة ويتخلف بانعدامها او بانقطاعها
       .[83]( ما بينهماصلتشد النتيجة الى الفعل وت
 ما تقدم يتبين إن النتيجة الجرمية والعلاقة السببية تتحقق إذا أدى الدخول غير المشروع وخلاصة
 ، بالأشخاص الطبيعية والمعنويةاصة أو تعديل في  البيانات والمعلومات الخييرتحقيق غاية مادية أو تحقيق تغ
 أخرى ترصدة من والى حسابافيعمد إلى تحويل الأ،  نظام البريد الالكتروني للبنوك الالكترونيةخترق يكمن
  .لهذه الغاية
  الركن المعنوي  :   الثانيالمطلب 2 – 3
أيا كان هذا الركن يؤدي إلى تحقيق نتيجة معينة أو ،  الركن المادي غير كاٍف وحده لتحقيق الجريمةإن
 ، الركن بعنصري العلم والإرادةهذا ويتمثل، يكتفي بالسلوك المجرد فلابد أن يتواجد إلى جانبه الركن المعنوي
 هذا ضمانا ويشكل ، يسال الشخص عن أية جريمة مالم تكن هناك علاقة بين ماديات الجريمة ونفسيتهفلا
   عناصر الكن المعنوي في فرعيين متتاليينسنبين وعليه ،[93]لتحقق العدالة
   العلم-: الأولالفرع 1 – 2 – 3
 عـدة صـور نائيالقصد الج :  ويتخذ القصد ، يسبق الإرادة ، للواقع ق الأمور على نحو مطاب إدراك هو
 والمباشـر للـسلوك الإجرامـي وريهو الهدف الف  ـ:  الجنائي العامفالقصد. الخاص القصدمنها القصد العام و 
  . في حدود تحقيق الغرض من الجريمة أي لا يمتد لما بعدهاينحصرو
ض الجرائم فلا يكفي بمجرد تحقيق الغرض من الجريمـة هو ما يتطلب توافره في بع : لخاص الجنائي ا القصد
   . أي انه يبحث في نوايا المجرملكبل هو ابعد من ذ
 علـيهم بأركـان مـسموح  يـر  المجرم الالكتروني يتوجه من أجل ارتكاب فعل غير مشروع أو غ إن
 فـلا ، قد تسللوا صدفة أنهم بأنهم مجرد فضوليون و أفعالهم يبررون قين من أن بعض المختر بالرغمالجريمة و 
 في الاطلاع على  يستمروا لا أن يتراجعوا بمجرد دخولهم و ليهم كان يجب ع ،انتفاء العلم كركن للقصد الجنائي 
 الذين يرتكبون هذه الأفعال يتمتعـون بمهـارات الأشخاصاسرار الافراد والمؤسسات لأن جميع المجرمين و 
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فالقصد الجنائي متوافر في جميع الجـرائم ، الى حد العبقرية  كبيرة تصل في كثير من الأحيان ةعقلية و معرفي 
 الجريمـة كيانـا ليستف،الالكترونية دون أي استثناء و لكن هـذالا يمنع أن هناك بعض الجرائم الالكترونية 
 للقانون الـى مخالف ال متناعمادياً خالصا قوامه السلوك الاجرامي واثاره، فلا يكفي مجرد المادي للفعل او الا 
 وانما يحب ان تكـون الـى ، مسؤولاً جنائياً او ان تكون هناك ثمة جريمة صشخص معين ليكون ذلك الشخ 
 وتجتمع العناصر النفسية للجريمة في ركـن ،[04]جانب هذه العلاقة المادية علاقة اخرى ذات خصائص نفسية 
يختص بها وهو الركن المعنوي  لذا فان الركن المعنوي يقوم على الصلة بين النشاط الذهني والنشاط المـادي 
 علـى بنـى  ان ولـو فأول ما يستلزمه أن يكون النشاط المادي ثمرة ارادة فان لم يكن كذلك فلا يكون مجرماً 
 الارادة الى السلوك لا يكفي لاقامة الركن المعنوي بل يجـب ان تكـون هـذه  توجيه نتوجيهها ضرر كما ا 
 كن والاثـم، هـو اسـاس الـر . أي ان تكون آثمة ذلك انها تربط الفاعل بالواقعة الاجرامية ،الارادة اجرامية 
لقـصد  ا-: للجريمة احدى صورتين هماالمعنوي الركن وياخذ.المعنوي وبالتالي فهو أساس المسؤولية الجنائية 
  .  غير العمديوالخطأالجنائي 
 هذا النحو فأن كلاً من القصد الجنائي والخطأ غير العمدي يقوم على إتجاه إرادي منحرف نحـو وعلى
 الى الوجهـة التـي انـصرفت بالنظر وبعبارة أخرى فأنهما ينطويان على ارادة اثمها القانون ،مخالفة القانون 
 فـالإرادة تـشمل ، هـذه الإرادة يه في المدى الذي تنسحب علن بينهما يكم غير أن هناك فرقاً أساسياً ،[14]يهاال
   لا تشمل سوى ا بينم،الفعل والنتيجة في حالة القصد
 يمثل اعتداء على على فعله وإن جريمة السرقة الالكترونية تتطلب أن يكون الجاني عالما بان هذا
 غير المشروع إن خولأي يجب أن يعلم القائم بالد،وان يعلم أن فعله مجرما قانونا، الحقوق الشخصية للآخرين
  .دخوله مجرما قانونا وغير مصرح به
 العنصران حقق علم الجاني أن فعله مخالف للقانون ورغم علمه تتجه إرادته لهذا الفعل حيث يتفوجوب
 قامةوبالرغم من إن قانون العقوبات العراقي اشترط وجود عنصرين لإ، [24] يتحقق الركن المعنويمعاً ومن ثم
 يجب أي ، إقامة الركن المعنوي الذي يعد وجوده ضرورياً لإقامة الجريمة التقليديةتاليالقصد الجنائي وبال
وبما إن المشرع العراقي لم ، [34]علمه بخطورة فعله أي إن من شان هذا الفعل الاعتداء على حقوق الآخرين
فان نسبة تحقق علم الجاني تبقى مسالة موضوعية ، يقر مشروع قانون جرائم المعلوماتية بل بقي دون إقرار
أما إذا ،  بتجريم فعلهاني القصد الجرمي هو علم الجققفالذي يح، للقاضي أن يستنتجها من وقائع الجريمة
 المسؤولية نتفي تالتاليوبالجاني من تصور للحالة الواقعية  فيعتبر دليل على خلو ذهن يجهل الجان
  .[701ص،82]الجزائية
    رداةالا:  الثاني الفرع 2 – 2 – 3
 لذا ،العمد ولما كانت الارادة عنصراً لازماً في الخطأ لزومه في ، اتجاه لتحقيق السلوك الاجرامي وهي
 فـان المكرهفان انتفائها يعني تخلف الركن المعنوي من أساسه فالفاعل اذا لم يكن مريداً مختاراً لـسلوكه ك  ـ
من قانون العقوبات العراقـي ( 26) ما أشارت اليه المادة ذا الجنائية تنتفي عنه في جميع اشكالها وه المسؤولية
 واذا كان اتجاه (ة قوة مادية او معنوية لم يستطع دفعها  على ارتكاب الجريم هته جزائيا من أكر يسأل لا)بقولها 
 النتيجة هو مـن ارادة صور الركن المعنوي فان تخلف ائرالارادة الى السلوك هو شرط عام ومشترك في س 
 اء سـو تيجـة  فالعمد لا يقوم الا اذا اتجهت ارادة الجاني الى الن ،الامور الجوهرية التي تميز الخطأ عن العمد 
  .[44]ر او غير مباشر، اما الخطأ فمن شروطه ان تتخلف الارادة عن النتيجة تمامابطريق مباش
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   جريمة السرقة الالكترونيةعقوبة -:الثالث المبحث - 4
 القضاء في طرح الحلول والاستنتاجات حول مدى أمكانية تطبيق رارات نقاشات الفقه وقتعددت
 وعليه فأننا سنعرض إبتداء ما ،النصوص التقليدية الواردة في قانون العقوبات على جريمة السرقة الالكترونية
 ثم نبين في المطلب الثاني المواقف ،الأول مطلب  وذلك في الونتائجتوصل إليه الفقه والقضاء من تحليل 
  . لتشريعية المقارنة المعالجة لهذا النوع من الجرائم مع بيان موقف التشريع العراقي من ذلكا
    موقف الفقه والقضاء من جريمة السرقة الالكترونية - : الأولالمطلب 1 – 4
 هل أن سرقة معطيات الحاسوب المتحققة :  يعبر عن حقيقة المشكلة وهوؤالاً الفقه والقضاء سيتناول
  في جريمة السرقة الالكترونية تدخل في نطاق السلوك الإجرامي المكون لجريمة السرقة التقليدية  أم لا؟ 
 يبدو هذا السؤال من قبيل الأمور الغريبة ذلك أنه من المعلوم وحسب المبادئ التقليدية المستقرة أن قد
 مثل الأفكار والحقوق وهي أشياء غير قابلة ،المعلومة بمفردها تواجه بمنأى عن الدعامة المادية المثبتة عليها
 وفقاً للقواعد العامة، لأن الشيء موضوع السرقة يجب أن يكون مادياً ملموساً يسمح بإنتقاله من حيازة ،للسرقة
 عند عد المال المعلوماتي محلاً لجريمة السرقة ولكن ،[54]مالكه إلى حيازة الجاني عن طريق ركن الاختلاس
  :يجب التفرقة بين أمرين هما
 فإذا وقعت جريمة ، المعلوماتوعليها أن المال المعلوماتي المادي فقط هي الآت وأدوات الحاسب :الأول -
   .السرقة عليها فأنها تقع على مال مادي ويمكن القول بإنطباق جريمة السرقة التقليدية عليه
 فهي سرقة المعلومات بذاتها من البرنامج،أي سرقة المحتوى، وهذا الغرض هو الأهم : الثاني الأمرأما -
 .[64]  أم لا، وبالتالي ينطبق النص المتعلق بالسرقة أم لا؟ةوالغالب في هذه السرقة فهل نعدها سرق
 ومعارض حول مدى إنطباق النصوص التقليدية على سرقة مؤيد لذلك فقد أنقسم الفقه إلى رأيين ونتيجة
  .  سوف نتناول أسانيد كل منهما في رأيهوعليه ،جريمة السرقة الالكترونية
 على الجرائم الواقعة على ة جريمة السرقة التقليديام أصحاب هذا الاتجاه تطبيق أحكيؤيد:  الأولالاتجاه
  .[74]المعلومات الموجودة داخل جهاز الكمبيوتر
 أو كيفية الاستفادة ءأن طبيعة الشي:  الفرنسي على أفتراض مقتضاهالفقه هذا الرأي جانب من ويتبنى
 تحدد الطريقة أو الأسلوب الذي سوف يتبعه الجاني للقيام بالنشاط المحقق إستخدامهمنه وأسلوب 
  . [84]للاختلاس
 يعد سرقة عل قام شخص بالدخول إلى جهاز الكمبيوتر وأطلع على البرامج والمعلومات،فأن هذا الففإذا
  :استنادا إلى ما يأتي
  . البرامج والمعلومات لها كيان مادي يمكن رؤيته على الشاشة مترجمة إلى أفكارأن .1
يلها بوضعها في  حيازة هذه البرامج عن طريق نسخها على قرص أو شريط ممغنط عن طريق تشغيمكن .2
 .[25ص،64]جهاز الحاسب واستعمال التكنيك اللازم للتشغيل ومن ثم الحصول على ما بها والاستحواذ عليها
 حيازة المعلومات عن طريق الالتقاط الذهني عن طريق البصر، إذ أن موضوع الحيازة وهو أمكانية .3
عة نفسها أي غير مادية                واقعية الحيازة من الطبيكون تفبالتاليغير مادي، ( معلوماتال)
 . [902ص ،54] مثلها في ذلك مثل الكهرباء، فالتيار الكهربائي قابل للإنتقال رغم عدم حيازته المادية(ذهنية)
 المنهج المنطقي، بالقول باع أصحاب هذا الرأي إلى أخذهم بالنظرية الموضوعية في التفسير وإتستند يكما .4
 تجريم سرقة ما عليه من برامج ون برغم قيمته البسيطة دغنطسرقة الشريط الممإلى أنه لا يمكن تجريم 
  .ومعلومات ذات قيمة مالية كبيرة
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 أي الهيكل المسجل عليه والمحتوى المعلوماتي ولا يمكن أن ، أنه لا يمكن الفصل التام بين الشيئينكما .5
 ثم سرقة المحتوى من جانب آخر فهي سرقة ، سرقة الهيكل من جانب،نعد أن هناك ثنائية في السرقة
 . [45ص ،64]واحدة تنصب على المحتوى
 9791 يستند أصحاب هذا الرأي إلى التقرير السنوي الصادر من محكمة النقض الفرنسية في سنة كما
التي أعترفت صراحةً بأنها أضطرت إلى تجريم سرقة الاستعمال، وعلى الرغم من ذلك فأنها تفضل على هذا 
 وذلك بأن يتدخل المشرع الفرنسي بنص صريح يجرم فيه سرقة الإستعمال حتى ، الاجتهاد القضائييمتجرال
  . [94]تحتفظ جريمة السرقة بمدلولها الضيق
 ،)uaetrebreH( وأكد القضاء الفرنسي على إمكانية سرقة المعلومات وذلك في قضية هيربيرتو كما
 ،صول على نسخ من تصاميم كانت بمقر الشركة التي كان يعمل بهاوالذي أدين بتهمة السرقة أثر قيامه بالح
  . [ 26ص ، 74] الصور السابق نسخهاستخدام إستقال وانشأ شركة جديدة تنتج المنتج نفسه بإثمومن 
 ففي ، سرقة البرامج والمعلومات حسب المفهوم القانوني للسرقةة الأميركي أيضاً فكرلقضاء اوأكد
 05) وقدرت قيمة الأموال المسروقة حينها سطوانات تم سرقة كمية من الأ)saxeT .V kocnaH(قضية 
 تكساس وعلى الرغم من أن القيمة الحقيقية لاية، وعدها القضاء جنحة لا جناية وفقاً لقانون و(دولار
ألاف من الدولارات للأسطوانات أقل من المبلغ المذكور بكثير إلا أن المحكمة قد قبلت دليلاً على أن عدة 
  . [05] كانت قد أنفقت في تكوين وأنشاء مضمون المعاملات الموجودة في الأسطوانات
 لتكون محلاً لجريمة السرقة  الالكترونية على علومات ويقوم هذا الاتجاه على عدم صلاحية الم: الثانيالاتجاه
الرغم من وجود الفعل الخارجي الملموس الذي يتمثل بفعل النسخ أو القطع غير المصرح به أو غير المشروع 
 سرقة معلومة معينة تبدو للوهلة الأولى فكرة يةويسير على هذا الاتجاه الفقه الانكليزي الذي يرى أن فكرة قابل
 من الغير من دون وجه لموس الشيء المأخذ): نهالأن السرقة وفقاً للقانون الأنكليزي تفهم على أغير معقولة، 
  . [95ص ، 11] حق وبنية حرمانه منه وإلى الأبد
 إذ يرى أن المعلومات بوصفها عنصراً من عناصر ي إلى ذلك أيضاً جانب من الفقه الفرنسويذهب
 أن تكون محلاً للحقوق والمزايا التي تنالها جريمة تصلحلتالي فلا  مادية، وبابيعة فأنه ليس لها ط،المعرفة
  . [15] السرقة بالعدوان
 أن أصحاب هذا الرأي يذهبون أيضاً إلى عدم توافر أركان جريمة السرقة الالكترونية في حالة كما
ام بنسخ هذه سرقة المعلومات من على الشريط الممغنط أو القرص أو بالدخول إلى جهاز الكمبيوتر والقي
  :  ذلك إلى عدة أسبابيالمعلومات أو أختلاسها ويستندون ف
 وجود كيان مادي للمال المسروق في جريمة السرقة، فالسارق يختلس مالاً منقولاً أي شيء أفتراض .1
  . أما سرقة المعلومات فأنها تفتقر إلى هذا الوجود المادي،مادي
 السرقة يتطلب أخذ مال الغير ونزعه من يد صاحبه وهذا الشيء لا يحدث في أخذ فعل .2
 . [312ص،54]وماتالمعل
 لأن الحيازة، ولا ترد عليها ياء في هذا الصدد تقع على المعلومات فقط والمعلومات ليست من الأشالسرقة .3
  .لها كياًنا معنوياً وليس مادياً
 . لتعارض القياس مع مبدأ شرعية الجرائم والعقوبات جواز القياس على سرقة الكهرباء عدم .4
 الصفة المادية للمعلومات مثل ا من خلالهفي تتبنى هذا الإتجاه ينلتي الإنكليزي العديد من الإحكام اوللقضاء
 .V.drofxO( في قضية 8791 وكذلك الحكم الصادر سنة ،[ 06ص،11)namdraoB(] وحكم(.V .knaR)حكم 
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 على نسخة بالاستيلاء ببراءة طالب يدرس بجامعة ليفربول من تهمة السرقة التي وجهت اليه لقيامه )ssoM
 م إذ تم تأسيس هذا الحك، بعد قراءتهاإعادهامن ورقة الأسئلة الخاصة بمادة الهندسة المدنية وقد أطلع عليها ثم 
 لأن المعلومات ليست من ،ه سرقتهاعلى أن كشف المعلومات التي تحويها نسخة ورقة الأسئلة لا يتحقق ب
 فضلاً عن عدم توافر نية المتهم في حرمان الجهة ، للورقة المدونة عليهالافاً الأموال المحسوسة خأشكال
  . [512ص ، 54] المجنى عليها من ورقة الأسئلة بصفة نهائية
 ة موقف كل من المؤيد والمعارض لتطبيق أحكام قانون العقوبات الخاصة بجريماستعراضنا بعد
 نرى أنه في حالة ، بسرقة المعلومات أو بنسخها من على الشريط الممغنط أو القرصلجاني على قيام اقةالسر
ي هو  السرقة والذحل وإنما قد تنطبق نصوص أخرى على اعتبار أن م،النسخ لا تنطبق أركان جريمة السرقة
 لم يتغير وإنما بقي في حيازة صاحبه، أما في حالة أختلاس المعلومة برمتها وحرمان صاحبها منها، المعلومة
فأننا نرى أن الواقعة تشكل جريمة سرقة، ولكن ليس بإستطاعتنا تطبيق النصوص التقليدية القائمة عليها 
 وعدها ،لمشرع التدخل بتجريم سرقة المعلومات وبالتالي يتعين على ا،لتعارض ذلك مع مبدأ الشرعية الجنائية
  من الأموال التي ترد عليها الحماية الجنائية 
  موقف التشريعات من جريمة السرقة الالكترونية:  الثانيالمطلب 2 – 4
 وذلك في الفرع  لالكترونية في هذا المطلب موقف بعض التشريعات المقارنة من جريمة السرقة ا سنبين
 علـى وذلـك . ثم نفرد الفرع الثاني لبيان موقف التشريع العراقي من هذا النوع من الجرائم الخطـرة ، الأول
   -:النحو الأتي
  رنةموقف التشريعات المقا: الأول الفرع 1 – 2 – 4
لوماتي  نص مشروع قانون العقوبات الجديد على تجريم سرقة المال المع، صعيد التشريع الفرنسيعلى
 أستعمل المشرع الفرنسي وقد ،703/ وذلك بموجب الفقرة الأولى من المادة ،متمثلاً في المعلومات والبرامج
 إذ ،)retpac( بشكل دقيق يتناسب مع جدية الموضوع وهو لفظ إلتقاط ت عن أختلاس المعطياليعبرلفظاً فنياً 
 بطريق الأختلاس والتحايل برنامج أو معلومة أو أي عنصر من ألتقط من كل)تقرر المادة سابقة الذكر أن 
 يعاقب بالحبس مدة ثلاث سنوات وبغرامة مقدارها مليون ،عناصر نظام المعالجة الآلية للبيانات
  . [07ص،64](فرنك
 الملكية الفكرية والأدبية اية وفر المشرع أيضاً حماية مباشرة لهذه المعلومات بمقتضى قوانين حمكما
   .عةفنية وقوانين حماية العلامات التجارية علاوة على النصوص التي تحمي أسرار الصناوال
 الذي تميز بأدراج بعض الجرائم المتعلقة 8891لسنة ( 91) بالذكر أن القانون الجديد ذي الرقم وجدير
  . [25] تبالحاسوب لم ينص على تجريم سرقة البرامج والمعلوما
 ،6891لولايات المتحدة فقد صدر قانون جرائم الكمبيوتر الفيدرالي لسنة  الفيدرالي في اصعيد الوعلى
 كما وفرت القوانين الفيدرالية أيضاً حماية للعلامات التجارية ،لمواجهة التطور السريع في مجال السرقة
 أضافة إلى توسع القضاء في مجال بعض الأفعال وطبق أحكام السرقة ،وحقوق المؤلف من إنتهاك حرمتها
 الحكومية الموجودة على قاعدة خدمات حكومية وأنتهت أحكام اخرى إلى تطبيق معلوماتلى أختلاس الع
 كندا نص قانون العقوبات الكندي في الفقرة الثانية من وفي،أحكام السرقة على نسخ بعض برامج الكمبيوتر
 من حصل بسوء نية بشكل مباشر أو غير مباشر عن طريق جهاز كهربائي أو كل)) على معاقبة 103/المادة
 على الخدمات التي يقدمها الحاسب الآلي أو ، أو غيرهآليممغنط أو باستخدام جهاز سمعي أو بواسطة جهاز 
  .(( هذا الأخير بقصد ارتكاب جريمةباستخدام
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 ،فها أحدى أهم خدمات الحاسوب هذا النص الحماية الجنائية على معطيات الحاسوب بوصويضفي
 بأي جهاز الاستعانة مع الحاسوب أو بصورة غير مباشرة عن طريق بالتماسسواء تم الفعل بصورة مباشرة 
  . [36ص ، 11]  المعطيات أو أية خدمات أخرىلتقاطيمكن الفاعل من ا
 على ءالاعتدا الحاسب الآلي وتجريم استخدام صدرت تشريعات عربية تتعلق بتطبيقات كما
 في دولة الأمارات العربية الاتحادي علومات مكافحة جرائم تقنية المنالمعلومات، من ذلك مشروع قانو
 من توصل عن طريق كل)) المذكور على أنه الإماراتيمن مشروع القانون ( 01/المادة) إذ نصت ،المتحدة
 لنفسه أو لغيره على مال منقول أو على سند الاستيلاء أو أحدى وسائل تقنية المعلومات إلى لوماتيةالشبكة المع
 بإحدى ألف درهم أو ثينيعاقب بالحبس مدة لا تقل عن سنة وبغرامة لا تقل عن ثلا.. .أو توقيع هذا السند
  . [ 024ص ،24] هاتين العقوبتين
  بالسجن مدة لايعاقب))من قانون مكافحة جرائم المعلوماتية السعودي على أنه ( 4/المادة) نصت كما
 ي أو بإحدى هاتين العقوبتين كل شخص يرتكب أريال،تزيد على ثلاث سنوات وبغرامة لا تزيد على مليوني 
 منقول أو على سند أو توقيع هذا مالالإستيلاء لنفسه أو لغيره على . 1): من الجرائم المعلوماتية الآتية
  . [35] ..((.السند
المشرع السعودي قد تشدد بالعقاب في حالة  لنا أن تبين(01) و(4) ملاحظة نص المادتين ومن
   .اراتي المعلومات بالسرقة خلافاً للمشرع الأمىالأعتداء عل
 بقانون حقوق المؤلف مات بالإضافة إلى أن هناك العديد من الدول قد ذهبت إلى حماية المعلوهذا
  . [46ص ، 11] ؛]*[  مبتكرات ذهنيةصفهابو
  موقف التشريع العراقي :  الثاني الفرع 2 – 2 – 4
 مال منقول مملوك لغير أختلاس)) على أن السرقة هي راقي من قانون العقوبات الع934/ المادةتنص
 السرقة، النبات وكل ما هو متصل بالأرض أو مغروس فيها م منقولاً لتطبيق أحكاالاً، ويعتبر م((الجاني عمداً
   .(( بمجرد قطفها والقوى الكهربائية والمائية وكل طاقة أو قوة محرزة أخرىلثماربمجرد فصله عنها وا
 ، مضمونهحتدو عدم إمكانية أدراج سرقة المعطيات ت خلال التحليل القانوني لهذا النص، يبومن
  : وذلك للأسباب الآتية 
 من قانون العقوبات العراقي يختلف عن 934/ الذي يقع عليه السرقة الوارد في نص المادة(مال) لفظ أن .1
 من قانون العقوبات الفرنسي، وهذا 973/ الواردة في بعض التشريعات المقارنة كنص المادة(شيء)لفظ 
 إلى الأشياء المادية وغير نها على أن كلمة شيء ينصرف مضمو،( وفيتيميرل) أكده الأستاذان ما
 . [45]؛]**[ المادية
 القوانين لحل المشكلة، لأن مطلق هذه الألفاظ واقع خارج نطاق ي الألفاظ المستخدمة فعاً تجدى نفلا .2
 فإذا لم يكن السلوك ، فتجريم سرقة المعطيات لم يخطر للمشرع عند وضعه التشريع،التصور التشريعي
                                                             
   المعـدل، والقـانون الأردنـي فـي المـادة 2991 لـسنة 82 مـرقم مـن القـانون ال ( 2 )المـادة  المصري في كالقانون [ ]*
 وغيرها من قوانين دول العالم كالقانون الأنكليزي والالماني والهنـدي 2991لسنة ( 22) حماية المؤلف ذي الرقم قانونمن ( 3)
 . والامريكيلفرنسيوا
والتـي وأن ( 113)وحلت محلها المـادة ( 973)لمادة  ا 4991 الذي يعمل به منذ سنة لجديد ألغي قانون العقوبات الفرنسي ا [**]
 .ذاتهأختلفت في الصياغة إلا أنها نصت على المضمون 
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 يراً مهما كان السلوك جدجريمه مجال لتفلا ،واقعاً ضمن نطاق اللغة المستعملة في القانون المراد تطبيقه
 . [8ص ، 05] بالنقد أو الإستنكار الإجتماعي
 من فعلى الرغم ،و في نظر البعض يصطدم بمبدأ الشرعية يمكن قياس المعطيات بالتيار الكهربائي فهلا .3
 من ا نقلهية من حيث كونها أشياء غير مادية وإمكان، والتيار الكهربائيحاسوبالتشابه بين معطيات ال
 . [55] مكان لآخر
 لأن الطاقة الكهربائية هي حقيقة مادية ولو ، أنه لا يمكن التسوية بينهما من حيث الحكم القانونيإلا
 على نقلها ة فأنها بحاجة إلى طاقة كهربائية أو إلكترونية للمساعدات، أما بالنسبة للمعطي،كانت غير ملموسة
  . [35ص ، 64]  لآخرمكانمن 
 القول بما أن هذه الجريمة ذات طابع خاص لا تنطبق عليها أوصاف جريمة السرقة  وخلاصة
 على تيلاء لذا ندعو المشرع العراقي وغيره من المشرعين إلى إصدار نصوص أو قوانين تجرم الإس،يةالتقليد
  .   وسرقتها الكترونيالوماتالمع
   الخاتمة-5
 النحـو  وعلـى  والتوصـيات  الاسـتنتاجات  من جملة إلى توصلنا الالكترونية السرقة بحث ختام وفي
  -:الأتي
  الاستنتاجات -:أولا
 الـسابقة حيـث ت أن مشروع قانون الجريمة المعلوماتية  فقد كان تعريفه أشمل وأوسع من التشريعا تبين ـѧ 1
 والرموز وقواعد البيانات وبرامج الحاسوب الأصواتالبيانات والنصوص والصور والأشكال و ))عرفها بأنها 
  .((وما شابه ذلك التي تنشا أو تخزن أو تعالج أو تراسل بالوسائل الالكترونية
 فهي قد تتجاوز الحـدود الجغرافيـة ، أي أنها عابرة للحدود ، السرقة الإلكترونية ذات بعد دولي جريمة أن  ـ2
 ، في كثير من الأحيان تحديات قانونية إدارية فنية يثير المعلوماتية  وهو ما بكةباعتبار أن تنفيذها يتم عبر الش 
  . الجنائيةلملاحقةت ا يتعلق بإجراءافيما مواجهتها لاسيما ن  بشأسياسيةبل و
 ، السرقة الإلكترونية في مجال المعالجة الآلية للمعلومات تستهدف المعنويات لا الماديـات جريمة إن یلاحظ ـ3
وهي بالتالي  أقل عنفاً وأكثر صعوبة في الإثبات لأن الجاني مرتكب هذه الجريمة لا يتـرك وراءه أي أثـر 
 بخلاف الجريمة ، وهذا يعسر إجراءات اكتشاف الجريمة ومعرفة مرتكبها ،مادي خارجي ملموس يمكن فحصه 
  .التقليدية التي عادة ما تترك وراءها دليلا ماديا أو شهادة شهود أو غيرها من أدلة الإثبات
 جريمة السرقة الالكترونية بالالتقاط الذهني غير المشروع للمعطيات المخزونة في ذاكرة الحاسوب تتحقق ـѧ ـ 4
الرئيسية أو الثانوية أو المتناقلة عبر الشبكات، ويتم ذلك أثناء تشغيل الحاسوب أو في أثنـاء التجـول داخـل 
  .شبكات الحواسيب
لمعلوماتية الأخرى ولا عـن أيـة جريمـة تقليديـة   لا تختلف جريمة السرقة الالكترونية عن الجرائم ا -5
التـي ،ركن مادي وركن معنوي، أساسين حيث ضرورة وجود ركنين منصوص عليها في قانون العقوبات من 
  .والتي تميزها عن الأفعال غير المجرمة، تتحقق الجريمة بوجودها وتنعدم بانتفائها
 ظهور وتنـامي الأنـشطة الإجراميـة امنه:  السرقة الإلكترونية تحديات عدة ة على ظاهرة جريم ترتب -6
 يـسرت  المعلومات والاتصالات تكنولوجيا ال في مج بوقةالالكترونية وتَوسل مرتكبيها بتقنيات جديدة غير مس 
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تمرات  الأمر الذي أدى إلى انشغال المنظمـات والمـؤ ،جهالهم ارتكاب هذه الأنشطة داخل حدود الدولة وخار 
  .الدولية بهذا النوع من الجرائم ودعوتها الدول إلى التصدي لها ومكافحتها
 الإلكترونية والتغلب على تحدياتها كموضوع كان لأهميته وللتعرف لجريمةل اختيارنا أن :  المقترحات -:ثانيا
 بال المواطن ومؤسسات المجتمع والمهتمين بالدراسات لموضوععلى أبعاده وتنظيم قواعده بعد أن شغل هذا ا 
 عن تجاوز تحدياته بسن تشريع  خـاص ومتطـور ة العربية  عاجز تشريعاتالقانونية ووقفت حياله أغلب ال 
 بما يتلاءم معه ويواكبه فـي ،لمواجهة هذا النوع من الجرائم والتصدي له أو كحد أدنى تعديل نصوص قائمة 
 وأهدافه عن مـا  تـضمنته ميه بحيث لا تقل مرا ،طار مبدأ شرعية الجرائم والعقوبات تطوره وتجديداته في إ 
           -: نلخصها في الآتيمقترحات
 د علـى أن يكـون شـاملا للقواع  ـ،كترونيـة  ال سرقةال  ـ التشريعي في مجال مكافحة جريمة الفراغ سد -1
الدخول غير المصرح بـه إلـى  يم وعلى وجه الخصوص النص صراحة على تجر ،الموضوعية والإجرائية 
  . والبريد الإلكتروني(الإنترنت)الحاسب الآلي وشبكات الاتصال 
 وتطوير نظام تقـادم ، الحاصل في نطاق تطبيق القانون الجنائي من حيث الزمان والمكان تطور تكريس ال -2
  .الجريمة الإلكترونية
   . الاعتراف في بعض الحالات بحجية للتشريعات والأحكام الجنائية غير الوطنية-3
 منح  سلطات الضبط والتحقيق الحق في إجراء تفتيش وضبط أي تقنية خاصة بالجريمة الإلكترونية تفيـد -4
   . على أن تمتد هذه الإجراءات إلى أية نظم حاسب آلي آخر له صلة بمحل الجريمة،تهافي إثبا
 هذه أنلاسيما ، القانونية والقضائية المتبادلة  الدولية ومبدأ المساعدة المعاهداتو ي الدول التعاون دورتفعيل  -5
 العراقي وغيـره مشرع لذا ندعو ال،التقليدية جريمة السرقة  عليها أوصافطبقالجريمة ذات طابع خاص لا تن 
  . لمعلومات  وسرقتها الكترونيامن المشرعين إلى إصدار نصوص أو قوانين تجرم الإستيلاء على ا
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 ، دار مكتبة الحياة،الث المجلد الث، لغوية حديثة للعلامة الشيخ احمد الرضاموسوعة ، متن اللغةمعجم (1)
 .441 ص ، م8591 ، هـ7731 ،بيروت
 ، هـ066 بعد سنة  ت، بن عبد القادر الرازي الحنفيبكر بن أبى حمد ملعلامة الصحاح للشيخ امختار (2)
 ، بيروتي، إحياء التراث العرب،دار حلاقدطبعة جديدة مدققة ومصححة وملونة أعدها وقدم لها محم
 .281 ص ، م9991 هـ ـ 9141 ، الأولىالطبعة ،لبنان
 ، ت، مكرم ابن منظور الافريقي المصرين للعلامة أبى الفضل جمال الدين محمد ب، العربلسان (3)
 .651 ص ، بيروت، الجزء العاشر،هـ117
 العلوم القانونية ة بحث منشور في مجلترونية، العامة للجريمة الإلكالأحكامفايز الظفيري، . د (4)
 .  884 ص،2002 ،والاقتصادية، العدد الثاني، السنة الرابعة والأربعون
 ، والمجرم المعلوماتيجريمة صياغة نظرية عامة في علم النحو ، بيومي حجازياحالمستشار عبد الفت. د (5)
 .11 ص،9002 ، القاهرة، دار النهضة العربية،1ط
  .73 ص،4002 ، الإسكندرية، دار الجامعة الجديدة للنشر، الجرائم المعلوماتية، العريانمحمد علي. د (6)
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، بيةدار النهضة العر، 2ط،  على قانون العقوباتتهاساثورة المعلومات وانعكا، وا سامي الشمحمد. د (7)
 . 66 ص،8991 ،اهرةالق
 ،ة دار النهضة العربي،4 المخزنة في الحاسب الآلي،  طلوماتعبد الله حسين علي محمود،سرقة المع. د  (8)
 .39 ص.القاهرة
 ،8002 ، الإسكندريةالجامعي، دار الفكر ، بلا طبعةنية،خالد ممدوح إبراهيم، أمن الجريمة الإلكترو. د  (9)
 . 48ص
 . 34 ص،3002 ، بلا طبعة، مكافحة جرائم استخدام الحاسب الآليإستراتيجية ،أيمن عبد الحفيظ. د (01)
 مقدمة إلى ، رسالة ماجستير، استخدام الحاسوبإساءة الجرائم الناشئة عن ، كيلان عبد الله صكرأحمد (11)
 . 55 ص،2002 ، جامعة بغداد،كلية القانون
 حقوق ايةخاطر، حماية المصنفات والمعلومات ذات العلاقة بالحاسوب بقانون حمنوري حمد . د (21)
 –4)المؤلف، بحث مقدم للمؤتمر العلمي الأول لحقوق الإنسان المنعقد في الأردن للفترة ما بين
 . 5، ص(9991/21/5
 ،1102 ،القاهرة ،دار النهضة العربية، 1ط ،مكافحة الجرائم المعلوماتية ،اضي رامي متولي الق.د (31)
 .36ص
، أسيوط،  الالات الحديثةمكتبة، 1ط،قانون العقوبات ومخاطر تقنية المعلومات، هشام محمد رستم.  د (41)
 .13 ص ،2991
 القومي مركزال ، قانونية قضائيةدراسة ، الالكترونيةالجرائم ،عبد العال الديربي وصادق اسماعيل. د (51)
 .35ص ،2102، القاهرة، 1ط ،للإصدارات القانونية
 الجنائیة الحمایة ، الالكترونيةلتعاملات الجنائية لالحماية،  عبد الغني محمد عطا اللهشيماء.  د (61)
    .101ص، 7002 ،الإسكندریة ،الجدیدة الجامعة دار ،الالكترونیة للتعاملات
، (دراسة في القانون المقارن) دراسة الأساليب والثغرات- حماية برامج الكومبيوتر، نعيم مغبغب. د (71)
 .191ص،  6002منشورات الحلبي الحقوقية، بيروت،
، عمان،  العلمية للنشر والتوزيعاليازوريدار ، جرائم الحاسوب والانترنت، سناوي جبار الحليع. د (81)
  .94ص ، 9002، ردنالأ
، بيروت،  الحلبي الحقوقيةمنشورات، 1ط ،انكليزي -ربي القاموس القانوني عمطر صلاح لين (91)
 . 8111ص، 9002،لبنان
 .212ص، 2102،  الأردن، عمان، وائل للنشردار، 1ط ،الجرائم المستحدثة، معن خليل العمر. د (02)
 .23ص، 5002، عمان، الأردن ،دار أسامة للنشر والتوزيع، معلوماتتكنلوجيا ال،  القاسمعفرج. د (12)
، بغداد،  القانونيةلمكتبة ا، القانونية لقانون العقوباتمبادئال، سلطان الشاوي.  حسين الخلف و دليع. د (22)
  .822ص، 6002
، لبنان،بيروت ، منشورات الحلبي الحقوقية، 1ط ، المادي للجريمةالركن ،معن احمد محمد الحياري. د (32)
 .491ص ،0102
 . 401 ص،، بغداد9891 ،اص القسم الخ، العقوباتون قان،واثبة داود السعدي. د (42)
 .911 ص5002  منشورات الحلبي الحقوقية، لبنان، – العام القسم– قانون العقوبات ،تجلال ثرو. د (52)
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، 0991، النهضة العربيةدار ، العقوبات شرح القسم العام من قانون،محمد هشام ابو الفتوح. د  (62)
 .852ص
،  ماجستير مقدمة إلى كلية القانونرسالة،  العقابيلنصنظرية البنيان القانوني ل،  عبد الزمانباسم (72)
  .19-09ص، 7891، جامعة بغداد
 .3002 ،لبنان بیروت، ،الحقوقیة الحلبي منشورات ، نظرية الجريمة المتعدية القصد،جلال ثروت. د (82)
 .15ص
 ،الأول العدد ، مجلة القانون والاقتصاد، فكرة النتيجة في قانون العقوبات،عمر السعيد رمضان. د (92)
 .401 ص ،1691 مارس ،13السنة 
 ،1791 ،هرة القا، النهضة العربيةدار ، دراسة مقارنةمة، الشروع في الجري،سمير الشناوي. د (03)
 .87ص
 منشور في بحث ،المواجهة الجنائية لقرصنة المصنفات الفنية الالكترونية،  محمد قوراريةفتحي. د (13)
 .992ص ،0102، السنة الرابعة والثلاثون، العدد الأول،مجلة الحقوق الكويتية
ptth//:www.f- الموقع لى بدولة الإمارات منشور عات تشريعات مكافحة جرائم تقنية المعلومانظر (23)
 wal.ten/sdaerht//9313-
 ،8العدد ، العربية الجنائية للدفاع الاجتماعيالمجلة ، للتجريم والعقابكأساس الخطأ ،سمير الشناوي. د (33)
  04ص ،7891 ،أكتوبر
، 5002،مصر،  الكتب القانونيةدار،  بالتقنية الرقميةإجرامية أساليب،مي الزلإبراهيممصطفى . د (43)
 .55ص
 .3ص  6691 ،، مطبعة نهضة مصر2ط،  الجنائيالقانون السببية في ،رؤوف عبيد. د (53)
 ، دار الفكر الجامعي، رابطه السببية في الجرائم العمدية وغير العمديةأحكام ،عبد الحكم فوده. د (63)
 .8 ص،7991 ، الإسكندرية
 المطبعة العربية سؤولية، الجريمة والم، تعذيب المتهم لحمله على الاعتراف،عمر فاروق الحسيني. د (73)
 .771ص ،6891 ،الحديثة
 دار ، المدخل الى الحقوق والعلوم الجزائية، المجلد الاول، الموسوعة الجزائية، فريد الزغبيالقاضي (83)
 . 732ص ، طبعة سنبدون ،  بيروت،صادر
، القاهرة، النهضة العربيةدار ،2ط م، العاسمالق ت،شرح قانون العقوبا،  نجيب حسنيدمحمو (93)
 .102ص4891
 ،القانونية  المركز القومي للإصدارات،1 للإنترنيت، طدولية الجرائم ال، حسن يوسفيوسف. د (04)
  .4ص،  1102 ،اهرةالق
 ،9002،القـاهر  ، العربية النهضة دار ، العام القسم ،ات الوسيط في قانون العقوب ،أحمد فتحي سرور . د (14)
  .643ص
،   النموذجيربيمكافحة جرائم الكمبيوتر والانترنت في القانون الع، عبد الفتاح بيومي الحجازي. د (24)
 .346ص7002 ،الإسكندریة ،للنشر الكتاب دار
، ريمكتبة السنهو،  الخاصالقسم ،شرح أحكام قانون العقوبات، حيدري إبراهيم المالج. د (34)
 .92ص،4102،بغداد
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  .852ص ،9891 ، مؤسسة الثقافة الجامعية،1ج ، الجنائيةاءات الإجرقانون ،عوض محمد. د (44)
 دار النهضة ،2 طت، غير المشرع لشبكة الإنترنالاستخدام الجرائم الناشئة عن ،محمد عبيد الكعبي. د (54)
 . 402 ص،9002 ، القاهرة،العربية
 بحث منشور في مجلة العلوم ، الحاسب الالكتروني في التشريع المقارنجرائم،هدى حامد قشقوش. د (64)
 .25ص ،3991 ، السنة الخامسة والثلاثون،2 العدد،القانونية والأقتصادية
 ، القاهرة، للنشر دار الجامعة الجديدة الحاسب، الجنائية لبرامج الحماية،علي عبد القادر القهوجي . د (74)
 .05ص،7991
 السرقة على برامج ريمة التي تعترض تطبيق نصوص جتمحمد حماد مرهج الهيتي، الصعوبا. د (84)
 .99 ص،4002 السنة ، العدد العشرون، بحث منشور في مجلة الشريعة والقانون،الحاسب الآلي
 .531 ص8002 ، القاهرة،  العربيةهضة الندار ، جرائم الكمبيوتر،عفيفي كامل عفيفي. د (94)
 مقدمة للمؤتمر عمل ورقة ، جرائم الكمبيوتر والجرائم الاخرى في مجال التكنولوجيا،كامل السعيد. د (05)
، منشورات دار النهضة العربية، (3991/وبراكت /82 –52) الجنائي،للقانون للجمعية المصرية سادسال
  . 643 ص،9102 تاريخ وصول الباحثة الى المصدر سنة القاهرة،
 دار المطبوعات ، على الأموال في قانون العقوبات اللبنانيالاعتداء جرائم ،محمود نجيب حسني. د (15)
 . 83 ص،9691 ، الإسكندرية،الجامعية
 ، دار النهضة العربية، بلا طبعة،ص والانترنت جرائم الاعتداء على الأشخا،مدحت رمضان. د (25)
  .33ص، 0002 ،القاهرة
، دار النهضة 1 ط، في التشريعات العربيةلإنترنت جرائم الكمبيوتر وا،عبد الفتاح بيومي حجازي. د (35)
 .    942 ص، بلا سنة طبع،القاهرة،العربية
 ، وأبعادها الدوليةلآلي المشكلات الهامة في الجرائم المتصلة بالحاسب ا، الحسينياروقعمر الف. د  (45)
 . 551 ص،5991 ، بلا مكان طبع،2ط
 جامعة ،القانون كلية ، رسالة ماجستير، القانونية المدنية لبرامج الحاسوبالحماية ، عبد الكاظمأسل (55)
 .6 ص،0002 ،بابل
